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GROOMING Y SEXTING: LO QUE NECESITAS

SABER

Cristopher Martin Olivares Guido y Claudia Amelia Diaz Olavarrieta

Introduccion

Los avances recientes en las Tecnologias de la Informacion
y Comunicacion (TIC) han revolucionado lavida de lasy los
jovenes. Estos cambios e innovaciones han abierto puertas a
nuevas formas de socializacion, aprendizaje y diversion. Es
un Mmundo nuevo que esta moldeando la forma en que lasy
los jovenes aprenden, crecen y se desarrollan.

En 2021, mas de la mitad de la poblacion mundial tenia
una cuenta en redes sociales {Eso son 4.3 mil millones
de personas! El usuario promedio pasaba alrededor de
dos horas y media al dia en estas plataformas. Desde el
invento de |la televisidon a color (por el cientifico mexi-
cano Guillermo Gonzalez Camarena) en 1963, pocas tec-
nologias han
revolucionado
la forma en
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gue las personas pasan su tiempo libre e interac-
tUan con los demas, como lo han hecho las redes
sociales, cuya popularidad aumentd a mediados
de la primera década del siglo XXI [,

Las redes sociales han significado una gran
cantidad de beneficios para todos los usuarios,
perotambién han surgido dudasy preocupaciones
sobre el uso que se les dan. Estudios recientes @
han destacado los aspectos negativos que pueden
surgirde nuestra interaccidon con estas tecnologias.
Ahora, vamos a explorar qué son las redes sociales
y nos adentraremos en dos problemas emergentes
gue estdn captando la atencién mundial: el
Grooming y el Sexting. Continda...



Programa de Prevencion de Embarazo en Adolescentes

Desarrollo del tema

Segun Kaplan y Haenlein B, las redes sociales
son “un grupo de aplicaciones basadas en
Internet que se construyen sobre los cimientos
ideologicos y tecnoldgicos de la Web 2.0, y
gue permiten la creacion e intercambio de
contenido generado por los usuarios”. Las
redes sociales mas utilizadas en el mundo
son Facebook, YouTube, TikTok y WhatsApp,
siendo Facebook la mas popular gracias a su
nivel de interaccidn y entretenimiento. En
Ameérica Latina, YouTube es la red mas activa .

Las redes sociales tienen varias carac-
teristicas distintivas, como la capacidad de
los usuarios para crear, distribuir y consumir
contenido; la coordinacién de actividades a
nivel mundial en poco tiempo; la creacidon de
perfiles personales con informacidon sobre
intereses; la interaccion con otros usuarios para
compartir informacién en diferentes formatos;
la actualizacion en tiempo real de la informacion
y la libertad de expresar opiniones sobre el
contenido consumido y la opcidén de recibir
notificaciones y ajustar el contenido consultado
de acuerdo con el perfil del usuario ®.

Esimportantemencionarqueespecialmente
para las ninas, los Ninos y jovenes, es necesario
ejercer precaucién al usar Internet y las
redes sociales. Si se les da un uso incorrecto,
estas plataformas pueden estimular facil-
mente conductas indeseables como el ex-
hibicionismo, la agresividad y el engano
debido a que el anonimato de las redes
permite el falseamiento de la identidad. En
el caso del acoso sexual en redes sociales,
dos de los principales peligros para la
integridad sexual de las y los adolescentes
incluyen el Grooming y el Sexting. Es
importante alertar a los adolescentes vy
mantenerlos informados sobre estos ries-
gos para que logren desarrollar herramientas
gue les permitan protegerse en linea.

Grooming

El ciberdelitoesuntemaserioy preocupante.
En la Ciudad de México, la Ley Olimpia
considera como delito el acoso digital y
lo tipifica como delito contra la intimidad
sexual, el grabar, tomar fotos o difundir ima-
genes o mensajes de contenido sexual sin el
consentimiento de la persona®. Imaginaaun
adulto que, utilizando la mentiray el engano,
se hace amigo de un nino o adolescente en
Internet. Puede ser a través de redes sociales,
aplicaciones de mensajeria instantanea y
correo electronico, entre otros. Su objetivo
es obtener imagenes o videos de contenido
sexual de estos menores. Estas imagenes
o videos son utilizados por pederastas o
redes de abuso sexual a menores para
cometer delitos sexuales, explotacion sexual
o prostitucion infantil [, Este proceso
tiene varias etapas y es importante estar
informados para proteger a nifas, ninos y
adolescentes. Entre las tacticas o estrategias
gue frecuentemente se utilizan para llevar a
cabo estos engahos se incluyen:



1. Romper el hielo: el abusador se hace pasar por
otro joveny se gana la confianza de la victima,
seduciéndola y obteniendo asi sus datos
personales (¢qué edad tienes?, ;con quién
vives?, icual es tu direccion?, ;qué hacen tus
padres?, ;en qué colegio estudias?).

2. La relacién enganosa: el abusador finge
estar enamorado de la victima, la manipula de
modo que nadie sepa que esta hablando con
una persona mayor: el aislamientoy el secreto
son una gran parte de la preparacion, todo
esto con el fin de conseguir que se desnude
y realice actos de naturaleza sexual frente a la
camara de video, teléfono o tableta y le envie
fotografias de ese contenido.

3. Chantaje: el abusador manipula a la victima
amenazando con que va a hacer publico el
material sexual si no continda enviandoselo.

4.Encuentroenlavidareal:enel peorescenario
se puede llevar a cabo un encuentro fisico,
lo que puede acabar en abuso sexual y/o
maltrato infantil. Estos encuentros también
se pueden grabar y compartir en linea en las
comunidades de peddfilos.

 CONTROL
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El grooming puede tener efectos devas-
tadores en sus victimas, generando sintomas
de depresidon, autoestima baja, desconfianza,
cambios bruscosde humor, bajorendimiento
escolar, aislamiento, alteraciones del suefioy
de la alimentacidon, e incluso ideas e intentos
de suicidio &9, Sin embargo, podemos tomar
medidas para proteger a las ninas, los ninos
y adolescentes de ser victimas de grooming.
Agui mencionamos algunas estrategias %

— utiliza herramientas de control parental que
permitan a un adulto bloquear o limitar el
uso de ciertas aplicaciones o contenidos en
Internet,

— asegurate de configurar correctamente las
opciones de seguridad en las redes sociales,
juegos en linea o blogs que tus hijos o los
menores utilizan Mmas frecuentemente,

—inférmate sobre qué redes sociales utilizan
tus hijosyconquiénseestancomunicando,

— ensénales a no compartir datos o fotos
personales con personas extranas en
Internet, y

— hablar sobre los riesgos reales que conlleva el

uso de Internet y las redes sociales. |
Continua...
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Sexting

El uso de dispositivos moviles con camara
Yy mayor acceso a Internet han facilitado la
practica del sexting. El término sexting es una
combinacién de las palabras en inglés “sex”
(sexo) y “texting” (envio de mensajes a través
de dispositivos moviles). Esta practica implica
el envio o recepcidn de imagenes o videos
de contenido sexual a través de las redes
sociales, ya sea con o sin el consentimiento
de la persona que los publica. La difusion de
este tipo de contenido es instantanea y
puede tener consecuencias adversas para las
personas involucradas. Aunque, el sexting
puede realizarse en privado entre una
pareja, siempre existe el riesgo de que las
imagenes se publiquen y se vuelvan virales
sin consentimiento. Esto puede resultar en
una violacion de la privacidad, con todas las
consecuencias a corto y largo plazo que esto
implica M,

El sexting es un fendmeno que estd en
aumento y no debe ser subestimado ni
etiguetado como una simple “inocencia” o “tra-
vesura" adolescente. México es uno de los paises
de Ameérica Latina donde estas actividades son
mas frecuentes. Aunque, el sexting se realiza
en secreto, cada vez es mas comun el envio de
fotos, videos o textos con contenido erdtico.
Se estima que 323,822 menores han participado
en sesiones de sexting. Los joévenes de entre 12
y 16 anos son los que mas lo practican, seguidos
por los de 19 a 21 afos .

Las y los adolescentes, en su busqueda cons-
tante de aceptacion entre sus companeros,
pueden verse tentados a participar en compor-
tamientos arriesgados. Un ejemplo extremo de
esto es el sexting, que puede ser visto como un
intento desesperado de ganarse la aprobacion
de una pareja o de pertenecer o ser aceptado en
un grupo. En algunos casos, esto puede llevar
a los jévenes a compartir mensajes o imagenes
erdticas en las redes sociales, un acto que puede
interpretarse como una forma de “actuacion”
en la que el individuo participa activamente
en la creacién del contenido M.

varios

conlleva
significativos, entre los que se incluyen I3

El  sexting riesgos

— las imagenes pueden ser utilizadas para
acosar sexualmente a la persona que aparece
en ellas,

— los individuos pueden convertirse en victimas
de phishing o suplantacion de identidad,

— las imagenes pueden caer en manos de
delincuentes, y

— puede ser el preludio de delitos mas graves,
como la pornografia infantil, el abuso sexual y
la trata de personas.

Hay varias medidas que podemos tomar para
protegernos y proteger a los menores de edad
del sexting ™



La imagen de alguien no se puede utilizar sin el consentimiento
de la persona implicada, ante la ley es considerado un dato
personal y compartirlo sin autorizacion es un DELITO.

La "Ley Olimpia” contempla sanciones de tres a seis afios de 4
prision para quienes realicen estas acciones y multas que van
de 500 a 1,000 Unidades de Medida y Actualizacién (UMA) 1,

¢Sabias que...?

Olimpia Coral Melo

— es importante educar a las y
los jovenes sobre las conse-
cuencias de compartir fo-
tos y videos intimos en
las redes sociales. Una vez
gue se publica este tipo
de contenido, se pierde el
control sobre quién puede
verlo o usarlo,

— instalar programas de pro-
teccion de informacion en
los dispositivos moviles de los
menores puede ser de utili-
dad, ya que estos programas
pueden ayudar a proteger la
informacion en caso de robo o
pérdida del dispositivo,

— es crucial ensefar a las y los
jovenes que ceder ante la
presion o el chantaje de cono-
cidos y/o de extrafos puede
llevar a errores graves, y

— es importante aclarar a las
y los adolescentes que el uso,
manipulacion y distribucion
de material pornografico de
menores de edad es un deli-
to con graves consecuencias
legales.

Finalmente, debemos incul-
car en las y los jovenes el
respeto por su propio cuerpo
e intimidad. Deben entender
gue nadie tiene derecho a
obligarles a hacer algo que no
quieran hacer. §

¢QUE INSTITUCIONES AYUDAN
EN ESTOS CASOS?

— Call Center UNAM Linea
de Atencién Psicoldgica:
es un servicio en el que pro-
fesionales de la Facultad
de Psicologia ofrecen asis-
tencia de primer contacto
en problemas de ansiedad,
depresidn, crisis de panico,
entre otros. Teléfono: 55
5622 0127. Horario: lunes
a viernes de 8:00 a 18:00
horas.

— Comisién Nacional para Pre-
venir y Erradicar la Violencia
Contra las Mujeres (CONAVIM):

[CQWIN]
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proporciona informacioén so-
bre las formas mas usuales
de acoso cibernético y como
protegerse. Teléfono: 55 5209
8800, ext. 30370.

— Consejo Ciudadano para
la Seguridad y Justicia
de la Ciudad de México:
brinda primeros auxilios
psicolégicos las 24 horas,
todos los dias. Linea de
Seguridad y Chat de Con-
fianza: 55 5533 5533. Linea
Nacional Diversidad Segura:
800-000-5428.

— Policia Cibernética de Ila
Comision Nacional de Segu-
ridad: puedes contactarla
al ndmero telefénico 088,
el cual opera las 24 horas
del dia, los 365 dias del ano.
También, puedes realizar
denuncias a través de la
cuenta de X (anteriormente
Twitter), el correo ceac@cns.
gob.mx y de la aplicacion PF
Movil, disponible para todas
las plataformas de telefonia
celular.

— VICTIMATEL: ofrece apoyo
legal y psicolégico a victi-
mas de delitos sexuales.

Teléfono: 55 5575 5461. S
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EFEMERIDE DEL MES

25 de noviembre

“Dia internacional para la eliminacion de violencia contra las mujeres

n 1999, la Organizacion de las Naciones

Unidas establecio el 25 de noviembre como
el “Dia internacional para la eliminacion de
violencia contra las mujeres”. Esta fecha tiene
por objetivo visibilizar la violencia de género y
movilizar acciones para erradicarla. Sin embar-
go, en 2008, la campafa UNETE, lanzada por
el secretario general de la ONU, Ban Ki-moon
y financiada por ONU Mujeres, proclamod los
dias 25 de cada mes como el Dia naranja, con
el objetivo de movilizar a los gobernadores y
mandatarios de manera mas constante [,

De acuerdo con la Encuesta Nacional sobre
la Dinamica de las Relaciones en los Hogares
(ENDIREH) realizada por INEGI ¥ el 70.1%
de mujeres mexicanas en 2021, reportaron
haber experimentado al menos un incidente
de violencia. La violencia psicolégica es la que
presenta mayor prevalencia (51.6 %), seguida
de la violencia sexual (49.7 %), la violencia fisica
(34.7 %) y la violencia econdmica, patrimonial
y/o discriminacion (27.4 %).

”

En el Dia naranja se recomienda a las personas
gue quieren sumarse a la causa, utilizar prendas
o listones naranjas, hacer activismo en redes
sociales, celebrar talleres, conferencias vy
seminarios para identificar la violenciay conocer
las diferentes vias de apoyo legal que existen
para actuar ante este tipo de situaciones. S

OTROS RECURSOS

Chat ;Como le hago?

Es un sitio web disefiado para que las y los
adolescentes esclarezcan sus dudas sobre
sexualidad. La pagina tiene diferentes recursos
como foros, noticias, videosy un chat en tiempo
real en el que consejeras y consejeros expertos
brindan informacion sobre salud sexual y
reproductiva ',

I

Decalogo del sexting seguro

Es un recurso publicado por Pantallas Amigas
gue pretende dar claves para la reduccion
de riesgos asociados al sexting. Integra 10
puntos indispensables para la autoproteccion
en aquellas personas que deciden tener esta
practica; de manera que se puedan aumentar
sus garantias de privacidad y seguridad [,

https://www.pantallasamigas.net/pantallasamigas-
ofrece-un-decalogo-para-un-sexting-seguro-en-
un-reportaje-de-abc/ S


https://www.pantallasamigas.net/pantallasamigas-ofrece-un-decalogo-para-un-sexting-seguro-en-un-reportaje-de-abc/
https://www.pantallasamigas.net/pantallasamigas-ofrece-un-decalogo-para-un-sexting-seguro-en-un-reportaje-de-abc/
https://www.pantallasamigas.net/pantallasamigas-ofrece-un-decalogo-para-un-sexting-seguro-en-un-reportaje-de-abc/
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